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1. OBJETIVO.

Guiar al lector en el proceso de Instalacién del certificado digital para luego realizar el cambio de
contrasefia.

2. ALCANCE

Aplica desde la importacién del certificado hasta la finalizacion del proceso de instalacion del
certificado PKCS# 12 (firma electronica para Persona Juridica).

3. DESARROLLO

3.1 PROCEDIMIENTO DE INSTALACION DEL CERTIFICADO DIGITAL.

a) Ubicar el certificado digital en formato P12 (icono de un sobre con una llave)

b) Dar doble clic al certificado para seguir los pasos del. “Asistente para importacion de
certificados”. Ver Figura 1 Asistente Importacion Certificados

Asistente para importacion de certificados @

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificadas, liskas de
confianza de certificzdos v liskas de revocaciones de
certificados desde sudisco a un almacén de certificados.,

IUn certificado, que se emite por una entidad emisaora de
certificacion, es una confirmacion de su identdad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del siskema donde se guardan
las cortificadas,

Haga clic en Siguiente para continuar,

Figura 1 Asistente Importacion Certificados
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¢) En el campo de nombre de archivo dejar la ruta por defecto y dar clic en siguiente: Ver Figura 2
Archivo a Importar

Asistente para importacion de certificados

Archivo para importar

Especifique el archivo que desea importar,

Mombre de archivo:

ktingstdavid. kummersiMis documentosicertificadoicertificado.pl 2]

Mota: se puede almacenar mas de un certificado en un misma archivo en los siguientes formatos

Intercambio de informacion personal: PKCS #12 (. PFX, PL2)
Estandar de sintaxis de cifr ado de mensajes: certificados PKCS #7 (.P7E)

Almacén de certificados en serie de Microsoft {,55T)

3

[ < Akras ” Siguien;e>] [ Cancelar

Figura 2 Archivoalmportar

d) En siguiente paso se solicitara la contrasefia asignada inicialmente al certificado digital, es
necesario que la ingrese y marque las dos-casillas “Habilitar proteccién segura de claves privadas”
y “Marcar esta clave como exportable”, luego haga clic en siguiente. Ver Figura 3 Contrasefia

Asistente para importacion de certificados

Contrasefia

Para mantener la seguridad, la clave privada se protege con una contraseria.

Escriba la contrasefia para la clave privada,

Contrasenat

Mal

|=|==o==k***=o==|==o==|=|

Habilitar proteccion segura de claves privadas, Sihabilita esta opcion, se le
avisara cada vez que la clave privada sea usada por una aplicacian,

rcar esta clave como exportable. Esko le permitird hacer una copia de

seguridad de las claves o kransportarlas en otro momento,

[ < fikras ” Siguian;&?] [ Cancelar

Figura 3 Contrasefia
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e) Aparecera seleccionada la primera opcion “Seleccionar automaticamente el almacén de
certificados en base al tipo de certificado”, debe quedar marcada esa opcién, haga clic en
siguiente. Ver Figura 4 Almacén Certificado

Asistenie para importacidn de certlficados r‘s__<|

Almacén de certificados

Los amacenes de cartificados sor areas del sistema donde se guardan los certificados.

windows puede selecconar automat camente un amacén de cerlificados, o bien es
posible especificar una ubicacian para el cersificade.

{7 Colacar bodes los cortificadas o1 ol siguicnte almacén

[ = Aras ] blguuanl;e:b] [ ancelar

Figura 4 Almacén Certificado

f) Haga clic en finalizar.

g) En la ventana que aparece “Importando una nueva clave privada de intercambio haga clic sobre
el botén de “Nivel de seguridad” Ver Figura 5 Nueva Clave

Im portando una nueva clave privada de intercambio f‘5__<|

IJna aplicacidn estd creando un elemento protegido.

Clave privada de Cryptod,

Mivel de seguridad: medio [ Mivel de sequridad... ]

Figura 5 Nueva Clave
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h) Seleccione nivel de seguridad alto, haga clic en siguiente, luego ingrese de nuevo la misma
contrasefia en el primer y segundo campo, luego haga clic en finalizar. Ver Figura 6 Cambio Clave}

i) Haga clic en

Importando una nueva clave privada de intercambio

Crear una contrazena para este elemento,

Lrear una contrazefa para proteger este elemento.

3

Contrazefia para: |Ela\-'e privaca de Er_l,lptu-’-'«|

Contrazena; | I

Canfirmnar: |.o......o.

[ < Alrds ” Finalizal ] [ Cancelar ]

Figura 6 Cambio Clave

aceptar para finalizar la instalacion del certificado digital.

3.2 CAMBIO DE CONTRASENA DEL CERTIFICADO DIGITAL.

a) Vaya a Inicio — Panel de Control. Ver Figura 7 Ubicacion Panel de Control.

L) M decumentes:
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b) Haga doble clic en “Opciones de internet” Ver Figura 8 Panel de control

E- Panel de control

Archivo  Edicidn  Wer Favoribos  Herramientas  Awuda \';’F

Atras [ Blsqueda ' Carpetas oz
& @ FAFL =

Direcrisn U- Panel de contral v| Ir inculos >

uf. Panel de control 2 % —; E E E @ iJ! L_..i
Actuslizacione  Agregar Agregar o Barra de Centrode  Conexiones de Cunflguracmn
[} Cambiar a vista por categarias s automaticas  hardware quitar p...  tareasyme...  seguridad red regional v .

vy = &
4 A
4 @ 8 » @ B P
¥ea también 4
Configurar red Correo Cuentas de  Dispositivos de Dispositivos de  Escéneresy  Fecha y hora
“ ‘Windows Update inalambrica usuario juego sonido y audio camaras
@) Ayuds v soporte técnica - A B \ &y -
@ W@ = O <4
Firewall de Fuentes Herramientas Impresoras v Mouse Opciones de Opciones de
windows administrati. .. faxes accesibilidad carpeta
< = A 5 a
% D @, 5 9 P9 =
Opciones de Opriones de Cpciones de Pantalla Sistema Tateas Teclado
energia Internet  teléfono .. programadas
F B [
- 23
oz ‘Windows Java
CardSpace

Figura 8 Panel de control

¢) En el cuadro de opciones de internet haga clic en la pestafia de contenido y luego en el botén de
Certificados. Ver Figura 9 Opciones de Internet

Propiedades de Internet

Propiedades de Internet

Conexiones || Programas || Opeiones avanzadas | |

General | Sequridad || Privacidad || Contenido | |

Conexiones || Programas || Opriones avanzadas

General I Sequridad I Privacidad | Conterido

Pagina principal Asesor de contenido

/? Para crear pestafias de pagina principal, escriba cada direccién Q‘
= |

Las clasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo,

Habilitar. .. Configuracion
Certificados

Usar ackual Usar predeterminada ] [ Usar pagina en blanco a Use certificadas para las conexiones cifradas v para fines de
identificacidn.

en una linea independiente.,

hitkps f v, Cetticamara, com|

Historial de exploracion

f’/l_ Eliming archivos temporales, historial, cookies, contrasefias [ Borrar estado 551 ] | certificados | [ Editares ]
. guardadas e informacion de Formularios web,

Autocompletar
= Autocompletar almacena lo escrito
en paginas web para inkentar =
anticiparse a lo que escribe v sugerir
Biisqueda posibles coincidencias.,

. i Fuentes v Web Slices
Cambie las opciones
predeterminadas de blisqueda. - Las fuentes v las Web Slices

[C]Eliminar &l historial de explaracian al salir

[ Eliminar... ] [ Configuracidn ]

proporcionan contenido actualizado de
Pestarias sitios web, el cual puede leerse en

S _ aq N Internet Explorer v en otros
|| Cambie la forma en que las paginas programas.

web se muestran en las pestarias,

Apariencia

[ Colores ][ Idiomas ][ Fuentes ][ Accesibilidad ]

[ Aceptar ] [ Cancelar ] [ Aplicar ] [ Aceptar ] [ Cancelar ] [ Aplicar

Figura 9 Opciones de Internet
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d) Seleccione el certificado digital y haga clic en el botén de ver. Figura 10 Certificado

Cerfificados

Ceriificado

General |DEtaIIes Rata ce certificacidn

Proposito plantzado: | <Todos>

Persanal |Olras personas | Entidaces emisoras de certificados intermadias | Entidades emi ¢ *

o )
Informacidn del certificado

Cste certificado esta d

Enmitido paa Emitida por

Fechad... | Mombre dzscript... +P-ueba suidentdad 3 un equipo revoto
[ElEMIL DAVID KUMM . AC Subordinada Gerti...  25/11/2019  CN=EMIL DAVID... +Protege los mersajes de corren electrdnico

21.3.6.0.4,0.232e7,

* Mas in“o. e dedaracidn

extinado n los siguientes propdsitos:

0.l

de ertidaces emisoras de certificados,

Enviado a: EML D

Propdsitos planteadaos del certificadn

Yilido desde Z5/1

Emitida por AC Subardinada Certicimata 5.4,

?? Tiene una clave privada corespondiente a este certificado,

AYID KUMMERS MECIMA

1/2007 hasta 25/11/2019

Cerry

Figura 10 Certificado

e) Haga clic en la pestafia de “Detalles” y luego en el botén de “Copiar en archivo”. Ver Figura 11

Detalles

Certificado
general | Detalles  Rukade cersificacian
Mostrar: | =
Campo Valor C

E\persnjn P&}
ENL'lmern de serie 45d9 Sefid3cbfcd4bod ...
Eﬁ.lgoritno de firma shalRsa )
EEmisnr AC Subordinada Ceticamara 5.
E\pélido desde WMigrcokes, 25 de Noviembre de.
E‘u.-‘nlirln hasta lnines, 25 de Maviembre me 20,
[Flesunta EMIL DAVID EUMMERS MEDIN. ..
Bl clave piblica R5A (1024 Diss) ~

[Mgciﬁcar fropiecades. ., l [ Copiar en archivo, .,

|

Figura 11 Detalles
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f) Haga clic en siguiente y seleccione la opcién de “Exportar la clave privada”. Ver Figura 12 Clave
Privada

Asistente para exportacion, de certificados E|

Exportar la clave privada
Puede elegir la exportacion de la clave privada con el certificado,

Las claves privadas se prokegen con contrasefias, Si desea expartar la clave privada
con el certificado, debe escribir una contrasefia en una pagina posterior,

iDesea exportar la clave privada con el certificado?

) Mo expartar la clave privada

l < fikrds ” Siguiente>l [ Cancelar

Figura 12 Clave Privada
g) Haga clic en el boton de “Exportar la clave privada” y luego clic en siguiente.

h) En el siguiente cuadro por favor no modifique ninguna opcién de las que vienen por defecto,
haga clic en siguiente, Ver Figura 13 Explorar Certificado

Asistente para exportacion de certificados f‘5__<|

Formato de archivo de exportacion

Los certificados puaden ser exportados en diversas formatos de archiva,

Seleccione el Formato que desea ukilizar:

() Inkercambio de informacidn persanal: PKCS #12 (PFX)
[ si &5 posible, incluir todos los certificados en la ruta de acceso de certificacion
Permitir proteccion segura {requiere IE 5.0, Windows NT 4,0 con SP4 o posterior)

[CJEliminar la clave privada sila exportacién es satisfackoria

[ < Atras “ Siquiente > | [ Cancelar

Figura 13 Explorar Certificado
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i) En el siguiente cuadro debe introducir la nueva contrasefia que va a asignar al certificado digital.
Preferiblemente la contrasefia que se asigne debe ser como minimo de 6 caracteres ya sea sélo

nameros y/o soélo letras”. Ver Figura 14 Cambio contrasefia

Asistente para exportacion de certificados
Contrasena

conkraseria,

Escriba v confirme una contraseria.
Contraseria:
Confirmar contraseria:

Para mantener |la seguridad, debe proteger la clave privada por medio de una

3

[ < Akras ” Siguienl;e>l [ Cancelar

Figura 14 Cambio.contrasefia

j) En el siguiente cuadro haga clic en examinar y seleccione la ubicacion donde desea guardar su
certificado digital, luego de seleccionar la‘ruta de.almacenamiento haga clic en guardar y luego en

siguiente. Ver Figura 15 Ruta Archivo

Asistente para exportacion de certificados

X

Archivo para exportar
Especifique el nombre del archivo que desea exportar
Marmbte de archivo:
| [ Exarninar., ..
’ < Atras ” Siguiente = l ’ Cancelar

Figura 15 Ruta Archivo
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k) Haga clic en finalizar.

[) En el cuadro de “Exportando su clave de intercambio privada” introduzca la contrasefia que le
asigno INICIALMENTE a su certificado digital. Ver Figura 16 Intercambio Privada

Exportando su clave de intercambio privada

|Iha aplicacion esta solicitando acceso a un elemento
protegido.

Clave privada de Croptod, |

[ Recordar contrazefia

[ Aceptar ][ Cancelar ][ Detalles...

Figura 16 Intercambio Privada

m) Ubique la carpeta donde almacend su certificado digital para luego instalarlo donde se requiera.
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4. DEFINICIONES

PKCS#12: (Public-Key Cryptography Standards) se refiere a un grupo de estandares de
criptografia de clave publica concebidos y publicados por los laboratorios de RSA
en California. ARSA Security se le asignaron los derechos de licenciamiento para la
patente de algoritmo de clave asimétrica RSA y adquirié los derechos de licenciamiento
para muchas otras patentes de claves.

Certificado digital o Firma Electrénica (también conocido como certificado de clave
publica o certificado de identidad) es un documento digital mediante el cual un tercero
confiable (una autoridad de certificacion) garantiza la vinculacion entre la identidad de un
sujeto o entidad (por ejemplo: nombre, direccién y otros aspectos de identificacién) y

una clave publica.

Sistemas de cifrado de clave publica o sistemas de cifrado asimétricos se inventaron
con el fin de evitar por completo el problema del intercambio de claves de los sistemas de
cifrado_simétricos. Con las claves publicas no es necesario que el remitente y el
destinatario se pongan de acuerdo en la clave a emplear.



http://es.wikipedia.org/wiki/California
http://es.wikipedia.org/wiki/RSA_Security
http://es.wikipedia.org/wiki/Clave_p%C3%BAblica
http://es.wikipedia.org/wiki/RSA
http://es.wikipedia.org/wiki/Autoridad_de_certificaci%C3%B3n
http://es.wikipedia.org/wiki/Clave_p%C3%BAblica
http://es.wikipedia.org/wiki/Criptograf%C3%ADa_sim%C3%A9trica
http://es.wikipedia.org/wiki/Criptograf%C3%ADa_sim%C3%A9trica



